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Marek Napierata — ,Zagrozenia cybernetyczne. Bron kategorii ,,D””

‘ Przygotowanie do wojny w cyberprzestrzeni jest rownie wazne jak przygotowanie
do wojny konwencjonalnej.

‘ Niektére panstwa juz teraz intensywnie inwestujg w zdolnosci cybernetycznej obrony
i razenia. Przodujg w tym Amerykanie, Rosjanie, Chificzycy i Brytyjczycy. Jest to stosunkowo
tania bron, dajgca ogromng przewage w poczatkowej fazie konfliktu oraz w trakcie jego
trwania, dzieki swojej nieprzewidywalnosci i asymetrycznosci oraz trudnosci wykrycia zrdodta
ataku.

‘ Na szczycie NATO w 2016 roku w Warszawie sojusz uznat cyberprzestrzen za obszar

dziatan militarnych, na réwni z dziataniami Ilgdowymi, powietrznymii morskimi.

Autor: ptk. rez. Marek Napierata, ekspert fundacji Stratpoits, absolwent studiéw
podyplomowych ,Sieci komputerowe i aplikacje internetowe” na Politechnice
Poznanskie;.
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System obrony panstwa sktada sie z wielu elementéw militarnych i niemilitarnych
potgczonych w jeden organizm. Tylko synergia tych sektordw moze przynies¢ pozytywne
efekty. W okresie transformacji nastgpito wiele zmian, ktére wptynety na poziom obronnosci
panstwa. Miedzy innymi zawieszono odbywanie zasadnicze] stuzby wojskowej oraz ostabiono
zdolnosci mobilizacyjne. Aktualnie wielu mfodych i sprawnych ludzi nie posiada zadnego
przeszkolenia wojskowego jak réwniez przydziatu mobilizacyjnego na wypadek wystgpienia
zagrozenia zewnetrznego. Niektére z tych elementéw zastepuje sie innymi, czego
przyktadem jest proba implementacji Wojsk Obrony Terytorialnej do systemu obrony.

Permanentnie trwajg zmiany strukturalne oraz modernizacyjne, spowodowane
dynamika sytuacji geopolitycznej, rozwojem technologicznym, uczestnictwem w Organizacji
Traktatu Pétnocnoatlantyckiego, a takze udziatem w misjach w Iraku, Afganistanie
i na Batkanach.

Gtéwny wysitek modernizacji naszej armii skoncentrowany jest na budowaniu
konwencjonalnego potencjatu obronnego. Staramy sie pozyskiwac sprzet i rozwigzania,
by w ramach cztonkostwa w NATO, zrownowazy¢ potencjat militarny przeciwnika. Nie
doceniamy jednak zagrozen wynikajagcych z mozliwosci zastosowania  dziatan
niekonwencjonalnych. Mozna odnie$¢ wrazenie, ze stosunkowo marginalnie traktowany jest
obszar zagrozen cybernetycznych. Nie ma dzisiaj dziedziny zycia, ktéra nie bytaby
bezposrednio lub posrednio uzalezniona od informatyki. Dotyczy to réwniez wojska, ktére
wykorzystuje nowoczesne systemy kierowania, wspomagania dowodzenia, rozpoznania,
w okresie pokoju i wojny.

Nie ulega watpliwosci, ze wojna informacyjna w cyberprzestrzeni trwa. Trwa réwniez
wyscig zbrojen w tym obszarze. Wszyscy, korzystajgcy z wspdtczesnych rozwigzan
technologicznych, uczestniczymy w niej. Doswiadczamy tego w serwisach informacyjnych
i na portalach spotecznosciowych. Klasycznym przyktadem jest sytuacja z 2016 roku, kiedy
o6wczesny minister Obrony Narodowej, Antoni Macierewicz publicznie ogtosit, ze Egipcjanie
sprzedali Rosjanom francuskie okrety Mistrale. Te sensacyjne doniesienia pochodzity
z rosyjskiego portalu, powigzanego z tamtejszym resortem obrony i byty elementem gry
operacyjno-informacyjnej, majgcej na celu eskalowanie napie¢ wewnetrznych i na arenie
miedzynarodowej. Zostaty mu one dostarczone przez analitykéw Stuzby Wywiadu
Wojskowego, bez zadnej weryfikacji. Innym przyktadem jest publikowanie informacji

na portalach informacyjnych i spotecznosciowych o rzekomych wypowiedziach wysokich
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rangg dowddcéw, krytykujgcych poczynania ministra ON. Przoduje w tym Niezalezny
Dziennik Polityczny, ktérego powigzania z rosyjskimi stuzbami specjalnymi przesledzita
redakcja OKO Press”.

Cyberwojna to zjawisko, ktére pojawito sie w nastepstwie powszechnego dostepu
do informacji oraz technologii informatycznych. Powszechnos¢ zastosowania medidw
elektronicznych i korzystania z zasobow internetowych dotyczy rdwniez wojska.
Wspotczesna armia nie opiera sie wyfgcznie na zasobach ludzkich i konwencjonalnych
srodkach walki. Wojsko siega po nowe, zaawansowane technologicznie srodki walki,
zinformatyzowane $rodki dowodzenia i tgcznosci, inteligentne systemy rozpoznania
i kierowania dziataniami.’

Do jezyka wojskowego wchodzi pojecie nowego rodzaju broni, ktéra umownie
zostata oznaczona literg ,D”3. Mianem tym okresla sie urzadzenia, oprogramowanie, oraz
dziatania zmierzajgce do wykrycia i odparcia lub przeprowadzenia ataku na wybrane cele
za posrednictwem sieci. W wyniku tego dziatania mozliwe jest udaremnienie lub przejecie
kontroli nad kluczowymi elementami infrastruktury krytycznej: energetyka, transportem
naziemnym, morskim i powietrznym, telekomunikacjg, zaktadami produkcyjnymi,
czy wreszcie nad instytucjami odpowiedzialnymi za obrone.

Wiele panstw intensywnie inwestuje w zdolnosci cybernetycznej obrony
i razenia, przodujg w tym: Amerykanie, Rosjanie, Chinczycy i Brytyjczycy. Jest to stosunkowo
tania bron, dajgca ogromng przewage w poczatkowej fazie konfliktu i w czasie jego trwania,
dzieki swojej nieprzewidywalnosci i asymetrycznosci oraz trudnosci wykrycia zZrédta ataku.

Zaktada sie, ze dziatania w cyberprzestrzeni obejmowac bedg cztery etapy:

1. Gromadzenie i archiwizowanie danych o przeciwniku, dajgcych podstawy
do analiz i ocen zdolnosci bojowych.

2. Badanie oprogramowania pod katem odpornosci na atak oraz ocena
skutecznosci stosowanych metod.
Implementacja narzedzi umozliwiajacych atak.

4. Przejecie kontroli nad systemem lub jego unieruchomienie.

' p. Szczepaniak, K. Szczygiet, https://oko.press/polskie-fejki-rosyjska-dezinformacja/.
* Andrzej Urbanek, Cyberwojna — zagrozenie asymetryczne wspdtczesnej przestrzeni bezpieczeristwa, 2016 s. 1.

® 0d stowa Digital (cyfrowa).
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Warto zauwazy¢, ze pierwsze dwa etapy, sg realizowane na biezgco, duzo wczesniej
niz oficjalne rozpoczecie konfliktu. Odnotowano wiele przypadkow atakédw na instytucje
panstwowe, systemy wojskowe NATO, ktére prawdopodobnie sg prébami sprawdzania
odpornosci struktury. Najpowazniejszy, jak dotad, atak zostat przeprowadzony w 2008 roku
na amerykanski wojskowy system komputerowy. Poprzez prosty pendrive dotgczony
do komputera bedgcego wtasnoscia wojska w bazie wojskowej na Bliskim Wschodzie
oprogramowanie szpiegowskie rozprzestrzenito sie niepostrzezenie zarowno do tajnych, jak
i do jawnych systemdéw. W ten sposdb powstat ,informatyczny przyczotek” z ktérego

$ciagnieto tysiace plikéw danych do serweréw bedacych pod zagraniczng kontrola®.

Za pomoc3a systemow informatycznych
mozna wrogo oddzialywa¢ na swiadomosc¢
spoteczng i procesy ekonomiczn

%
=

Fot. tukasz Napieratfa

Podstawg podejmowania trafnych decyzji jest informacja, rozumiana jako narzedzie
rozpoznania, ale takze manipulacji oraz umiejetno$¢ dokonywania analizy i wyciggania
whnioskow. Zasada ta dotyczy rowniez armii, jej dowddcéw na kazdym poziomie. Informacja
musi by¢ wiarygodna i dostarczona na czas. Dowddca nawet najmniejszego pododdziatu,
by zrealizowaé zadanie musi otrzyma¢ niezbedne dane, przeprowadzi¢ analize oraz podjgé

decyzje co do sposobu realizacji zadania. Nowoczesne systemy w znacznym zakresie

* https://www.nato.int/docu/review/2011/11-september/Cyber-Threads/PL/index.htm
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wyreczajg zotnierzy z prowadzenia skomplikowanych obliczerr, niemniej decyzja
co do zastosowania rodzaju srodkdw i sposobu ich uzycia nalezy do dowddcy.

Od czasu, kiedy cztowiek prowadzi zorganizowane dziatania sitowe przeciwko
drugiemu, wykorzystywana jest informacja i dezinformacja. Na przetomie dziejow
udoskonalono jedynie sposoby jej pozyskiwania i dystrybuowania. Historia konfliktow jest
petna przyktadéw, kiedy wojska ponosity kleske, nie z powodu stabszego potencjatu, lecz
dlatego ze dowddcy nie dysponowali aktualnymi informacjami o przeciwniku, lub
dysponowali informacjami btednymi, przygotowanymi przez przeciwnika.

W dobie btyskawicznego przekazu informacyjnego, dziedzina pozyskiwania
i dystrybucji informacji, nabiera szczegélnego znaczenia i jest kluczowa do prowadzenia
dziatan militarnych. Wspodtczesne systemy pozyskiwania oraz przetwarzania informacji
oparte sg na rozwigzaniach teleinformatycznych umiejscowionych w warstwie fizycznej
i aplikacji. Zniszczenie infrastruktury lub zainfekowanie oprogramowania moze daé przewage
jednej ze stron konfliktu.

Nie ulega watpliwosci, ze wspdtczesny konflikt zbrojny poprzedzony bedzie
intensywnymi dziataniami w cyberprzestrzeni, co najmniej w kilku obszarach. Pierwszy z nich
to przeprowadzenie na szeroka skale, na terenie przeciwnika, kampanii dezinformacyjne;j,
majacej na celu wywotanie oczekiwanych reakcji spotecznych np. negatywnego odbioru
dziatan wtadz panstwowych w zakresie sojuszu lub polityki zagranicznej. W tym celu, strony
konfliktu, bedg dazyty do przejecie osrodkéw informacyjnych. W przesztosci dziatania
te polegaty na fizycznym opanowaniu obiektdw i przejeciu rozgtosni radiowych, weztéw
i szlakéw komunikacyjnych oraz placéwek pocztowych. Wspdiczesnie da sie to czynié
na odlegtos¢. Tam, gdzie nie uda sie zdalnie przeja¢ infrastruktury przesytowej, systemoéw
przetwarzania i przechowywania danych, mozna bedzie dokonac fizycznego ich zniszczenia.
SpoteczeAstwo  poddane  propagandowemu  oddziatywaniu, tracgce  poczucie
bezpieczenstwa, bedzie bardziej podatne na manipulacje, sktonne do negatywnych
i nieprzewidywalnych reakgji.

Drugi obszar to cybernetyczny atak na infrastrukture krytyczng, w celu ostabienia
potencjatu obronnego, wywotania paniki, poczucia leku oraz dezorganizacji zycia
spotecznego. Za pomocg zainfekowanego oprogramowania, lub po przejeciu infrastruktury
informatycznej bedzie mozna sparalizowaé¢ catkowicie zycie gospodarcze. Zdalne

powodowanie zniszczen na terenie przeciwnika, bez strat wtasnych, a czesto bez ujawniania
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wtasnej tozsamosci, jest bez watpienia marzeniem kazdego dowddcy. Dzieki powszechnemu
dostepowi do sieci komputerowych i coraz dalej idgcej informatyzacji i automatyzacji
procesow przemystowych te marzenia stajg sie rzeczywistoscia.

tatwo sobie wyobrazi¢ jakie skutki dla funkcjonowania panstwa moze wywotaé
zaktécenie dostawy energii elektrycznej, gazu, paliw ciektych. Wspdtczesnie wszystkie
dziedziny zycia uzaleznione sg od energii zewnetrznej i systemdw teleinformatycznych. Jak
moze wygladaé sytuacja po ataku cybernetycznym na infrastrukture krytyczng pokazata
sytuacja w Wenezueli w marcu 2019. Wedtug informacji ptynacych z tego kraju doszto
do awarii elektrowni w wyniku ataku cybernetycznego. Przerwy w dostawach pradu,

sparalizowaty kraj, uniemozliwity m.in. prace szpitali.

Nalezy zatozy¢, ze bezposrednio przed dziataniami militarnymi i w trakcie ich trwania
przeprowadzane zostang ataki cybernetyczne na strukture wojskows. tatwo bedzie mozna
pokonaé najlepiej uzbrojong i wyszkolong armie, ktéra nie otrzyma na czas istotnych danych
do planowania obrony, informacji o przeciwniku lub pozyska informacje nieprawdziwe,
niezweryfikowane, celowo rozpowszechniane przez przeciwnika.

Niezaleznie od samej informacji niezmiernie istotna jest infrastruktura, przeznaczona
do transportu informacji, przechowywania czy dystrybucji. Zachowanie jej, w stanie
nienaruszonym, w okresie dziatan wojennych, ma kluczowe znaczenie dla powodzenia

operacji wojskowych.

W przypadku wojny globalnej pewne jest oddziatywanie na infrastrukture krajowa,
ale bardzo prawdopodobne wydaje sie rowniez oddziatywanie na infrastrukture
rozproszong. Niewatpliwie, w dobie swobodnego dostepu do informacji, przeptywu danych
finansowych, atak na infrastrukture fizyczng sieci internetowej spowodowatby chaos

globalny.

Wedtug danych opublikowanych w "New York Times" odnotowano duzg aktywnos¢
rosyjskiej floty w rejonach oceanow, przez ktére biegng transatlantyckie Swiattowody
stanowigce system miedzykontynentalnej tacznosci przewodowej. Kablami tymi przeptywa
cata swiatowa tacznosé i bez ktérych Internet, czy gospodarka w obecnej formule, nie

mogtyby istnie¢. Mozna sie jedynie domyslaé, ze Rosjanie weryfikujg mozliwos¢ ataku
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paralizujgcego Europe i Ameryke. Swoje doniesienia dziennik opiera na rozmowach

z anonimowym przedstawicielem armii amerykariskiej.”

AZIA

AMERYKA
POLNOCNA

Spokojny AMERYKA ¢

POLUDNIOWA

Atlantycki

Ocean !
Indyjski '

Zrédto: http://wyborcza.pl/1,145452,19196816,wojna-informacyjna-czy-wojny-o-kable-sparalizuja-swiat.html

Fizyczne zniszczenie wszystkich kabli teleinformatycznych, taczacych Europe
z Ameryka Pétnocna jest mozliwe, ale trudne ze wzgledu na ich ilo$¢ i rozproszenie. Bardziej
prawdopodobny wydaje sie precyzyjny atak na kluczowe tgcza, ktéry spowoduje ogromny
spadek przepustowosci, a w konsekwencji obserwowalny brak dostepu do sieci, dla duzej
czesci uzytkownikéw Internetu. Automatycznie moze ucierpieé system wymiany informacji

sojuszniczych.

Skutki fizycznego uszkodzenia tacz informatycznych obserwowane byty m.in.
w Pakistanie. Doszto tam do uszkodzenia dwodch z czterech kabli taczgcych kraj
z siecig globalng, co doprowadzito do probleméw z dostepem do Internetu dla 70%
uzytkownikow.

Kolejnym istotnym problemem dla wojska jest wykorzystywanie sygnatu GPS
w dziataniach militarnych. Nie ulega watpliwosci, ze w okresie konfliktu podejmowane bedg
proby oddziatywania na sygnat nawigacyjny poprzez jego zakitdcenie lub zlikwidowanie

zrodta emis;ji.

® M. Kucharczyk, https://www.tvn24.pl/magazyn-tvn24/kable-bez-ktorych-stanie-swiat, 12,237
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Obecnie Rosjanie, o czym niedawno informowali Norwedzy, dokonujg atakéw typu
spoofing® na system GPS. Tak zainfekowany sygnat powoduje btedne odczyty. Jest
to prawdopodobnie préba testowania mozliwosci oddziatywania na urzadzenia
w zastosowaniu niemilitarnym, poniewaz wojsko wykorzystuje technologie szyfrowanego
sygnatu oraz pracuje na innych czestotliwosciach. Najbardziej prawdopodobnym
scenariuszem, w razie konfliktu zbrojnego, sa ataki typu jamming’ dla sygnatu GPS,
polegajgce na jego zaktdceniu, czyli praktycznym jego wytgczeniu na danym obszarze. W ten
sposdb mozna bezposrednio oddziatywac na strukture militarng, korzystajgcg z sygnatu GPS
i powodowac ogromne zniszczenia. Sprawa jest o tyle istotna, ze Rosja oraz Chiny dysponujg

wiasnymi systemami nawigacji satelitarnej GLONASS oraz BEIDOU.

Problem zagrozen cybernetycznych w Polsce dostrzezony zostat kilka lat wczesniej,
niemniej do tej pory w tym wzgledzie niewiele zrobiono. Powstato Narodowe Centrum
Kryptologii oraz komodrka ds. zagrozen cybernetycznych w ramach Stuzby Kontrwywiadu
Wojskowego. Priorytetowym zadaniem pierwszej instytucji byto stworzenie narodowego
systemu kryptologicznego, natomiast drugiej, ustalanie i neutralizacja zdarzen i incydentdéw
cybernetycznych w jednostkach i instytucjach podlegtych MON. To zdecydowanie za mato.

Od 2008 roku w éwczesnym Ministerstwie Spraw Wewnetrznych i Administracji oraz
m.in. w ABW prowadzone byly czynnosci majgce na celu przygotowanie kompleksowej,
narodowej strategii przeciwdziatania zagrozeniom wystepujgcym w cyberprzestrzeni. W toku
prac powstato siedem projektdw strategii. Zaden z wymienionych dokumentdéw nie zostat
zatwierdzony przez Rade Ministrow i przyjety do realizacji, co wynikato przede wszystkim
z ich niskiej jakosci oraz nierzetelnego przygotowania. W efekcie stworzono projekt
dokumentu ,,Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej”. Dokument ten
zostat przyjety, a koordynacje realizacji jego postanowien powierzono ministrowi
wiasciwemu ds. informatyzacji.

Na szczycie NATO w 2016 roku w Warszawie sojusz uznat cyberprzestrzen za obszar
dziatan militarnych, na réwni z lagdem, przestrzenig powietrzng oraz wodami. W 2017 roku

polski rzad przyjat pierwszg strategie cyberbezpieczenstwa pod nazwg ,Krajowe ramy

6 Grupa atakéw na systemy teleinformatyczne polegajgca na podszywaniu sie pod inny element systemu informatycznego.
Efekt ten osiggany jest poprzez umieszczanie w sieci preparowanych pakietéw danych lub niepoprawne uzywanie protokotéw.

" Atak powoduje, ze w zasiegu urzadzenia bedacego zrodiem zakidcen tworzy sie ,banka”, w ktdrej obrebie zaden odbiornik nie
bedzie dziata¢ poprawnie.
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polityki bezpieczenstwa cybernetycznego Rzeczypospolitej Polskiej na lata 2017-2022". Jest
ona kontynuacjg dziatann podejmowanych w przesztosci przez administracje rzagdowg oraz
dokumentem koncepcyjnym i wykonawczym w stosunku do ,,Doktryny cyberbezpieczerstwa
RP”8, opublikowanej przez Biuro Bezpieczeristwa Narodowego w 2015 roku. W sierpniu
2018 roku weszta w zycie ustawa o krajowym systemie cyberbezpieczenstwa. Naktada ona
na Ministra Obrony Narodowej zadania zwigzane m.in. z potrzebg zapewnienia zdolnosci
Sit Zbrojnych RP do prowadzenia dziatari militarnych w cyberprzestrzeni®.

Wreszcie w lutym biezgcego roku podjeto decyzje o powotaniu Narodowego Centrum
Bezpieczenistwa Cyberprzestrzeni na bazie Narodowego Centrum Kryptologii i Inspektoratu
Informatyki. Powofano réwniez petnomocnika MON ds. utworzenia wojsk obrony
cyberprzestrzeni, ktdry obejmie funkcje dyrektora Narodowego Centrum Bezpieczenistwa
Cyberprzestrzeni. Na bazie Centrum Operacji Cybernetycznych sformowane zostang Sity
Obrony Cyberprzestrzeni, ktore docelowo zostang przeksztatcone w wojska obrony
cyberprzestrzeni.

Niestety na poczatku drogi do tworzenia systemu obrony w cyberprzestrzeni
odnotowano wpadki. W 2012 roku zostat ogfoszony przetarg na stworzenie programu
do prowadzenia dziatan cybernetycznych. Informacja o ogtoszeniu konkursu na stworzenie
polskiej cyberbroni pojawita sie na stronach Narodowego Centrum Badan i Rozwoju, ktéra
nadzoruje projekt, powstajacy na zlecenie Ministerstwa Obrony Narodowej. Mozna byto sie
z niego dowiedzie¢, ze ,Projekt 29” to wirus, pozwalajacy przejmowanie kontroli nad
urzagdzeniami sieciowymi i mobilnymi. Ma stuzy¢ celowe]j dezaktywacji niektérych urzadzen,
prowadzeniu nastuchu, wykradaniu danych. Powstajgcy wirus miat by¢ na tyle
skomplikowanym narzedziem, ze Wojsko Polskie nie byto w stanie stworzy¢ go za pomoca
wtlasnych $rodkéow. O tym, ze wiele panstw posiada swoje botnety i wirusy wiadomo
od dawna, jednak informacje do opinii publicznej nigdy nie byty przekazywane przez organa
panstwa'®.

Jak wskazuje powyzszy przyktad jednym z wazniejszych probleméw jest pozyskiwanie

sprzetu i oprogramowania oraz kadr do realizacji tego zadania. Wazne, jakie srodki MON

8 http://en.bbn.gov.pl/ftp/dok/01/DCB.pdf

° Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa. Dz.U. 2018 poz. 1560.

10 https://tech.wp.pl/polska-armia-i-projekt-29-pracuja-nad-wojskowym-wirusem-6034830853476993a
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przeznaczy na zakup wyposazenia i czy bedg one wystarczajgce do realizacji celéw, czy
bedziemy w stanie zakupi¢ urzadzenia i oprogramowanie zaawansowane technologicznie.
Roéwnie istotng kwestig jest pozyskiwanie kadry z odpowiednim wyksztatceniem
i doswiadczeniem. Trzeba mie¢ Swiadomosé, ze wyszkolony i doswiadczony informatyk,
znajacy rzemiosto, zarabia w Polsce $rednio kilkanascie tysiecy ztotych, a wiec tyle co generat
w wojsku. Z problemami kadrowymi w dziedzinie informatycznej borykajg sie wszystkie
armie, w tym USA. Firmy cywilne chetnie zatrudniajg informatykéw i specjalistow
od telekomunikacji ze szlifami oficerskimi. Sg nawet sktonne ponies¢ zwrot kosztow nauki
swojego przysztego pracownika. Dlatego niezbednym wydaje sie stworzenie systemu
motywacyjnego.

Utworzenie struktur wojsk cybernetycznych w Polsce jest koncepcjg trafng, cho¢ juz
bardzo spdzniong. W stosunku do innych panstw, w tym cztonkéw NATO, pozostajemy
daleko w tyle. Rosja dawno korzysta z tej formuty. Przyktadem jest choéby konflikt rosyjsko-
ukrainski, gdzie Rosjanie przed i w trakcie dziatan militarnych przeprowadzili kampanie
dezinformacyjng. Przez dtuzszy czas $wiat nie byt w stanie stwierdzi¢ kim naprawde sg tzw.
"zielone ludziki".

Nie ma rozwigzan, ktore w petni uchronig kraj, czy sojusz przed atakami
cybernetycznymi, co nie oznacza, ze nie nalezy z tym nic robié. Zasadnym jest tworzenie oraz
implementacja systeméw narodowych, hybrydowych, kompatybilnych oraz taczenie ich
w ramach sojuszu. Oczywistym jest, ze potrzebne sg na badania ogromne srodki finansowe,
przy zatozeniu, ze mamy potencjat ludzki. T9 drogg podazaja Amerykanie. W 2003 roku
uruchomili projekt wtasnej sieci $wiattowodowej taczacej dowddztwa na $wiecie. DARPA™
(Agencja Zaawansowanych Projektéw Badawczych w Obszarze Obronnosci) pracuje nad
stworzeniem bezprzewodowej technologii transmisji danych, ktorej przepustowosé
dorownywataby faczom  swiattowodowym. Takie rozwigzania beda w perspektywie
alternatywg dla istniejgcych i powszechnie dostepnych systemdéw, a tym samym bedg
bardziej odporne na ingerencje.

Nie ma odwrotu od implementacji najnowoczesniejszych  technologii
teleinformatycznych w wojsku. Sprzet, uzbrojenie i wyposazenie musi nadgzac

za rozwigzaniami innowacyjnymi, w przeciwnym razie nie spetni kryterium skutecznosci.

! Defense Advanced Research Projects Agency DARPA (Agencja Zaawansowanych Projektéw Badawczych w Obszarze Obronnosci)
amerykanska agencja rzadowa zajmujaca sie rozwojem technologii wojskowej dziatajgca w strukturach Departamentu Obrony.
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Trudno sobie wyobrazi¢ niszczenie rakiet, czy statkdw powietrznych przeciwnika bez
nowoczesnych technologii wykrywania i naprowadzania lub prowadzenie rozpoznania bez
udziatu drona. Standardem jest, w przypadku pojawienia sie nowych rozwigzan
technologicznych, poszukiwanie takich, ktére bedg przeciwwagg. W chwili, kiedy
wyprodukowano srodki bojowe zdolne przenosi¢ konwencjonalne i niekonwencjonalne
tadunki wybuchowe na znaczne odlegtosci, natychmiast wdrozono prace nad stworzenie
systemu ochrony przed rakietami.

Trzeba mie¢ Swiadomos¢, ze kazda ze stron konfliktu bedzie korzystata
z nowinek technologicznych, pozostaje natomiast problem uodpornienia sie na ataki
niekonwencjonalne poprzez stosowanie rozwigzan dedykowanych lub alternatywnych.

W dobie powszechnego dostepu do informacji, bezprzewodowej komunikacji,
uzaleznienia od wspodfczesnych Zrdédet energii, zasadnym jest podejmowanie dziatan
Swiadomosciowych wobec ludnosci cywilnej na wypadek ich braku. Niezbedne wydaje sie
rowniez prowadzenie szkoled, na kazdym poziomie rozwoju, w zakresie umiejetnosci
radzenia sobie w sytuacjach trudnych.

Do przeciwstawienia sie agresji zewnetrznej potrzebna jest korelacja dziatan
konwencjonalnych i tych z obszaru zagrozen cybernetycznych. Panstwo pozbawione dostaw
energii, sparalizowane komunikacyjnie straci potencjat obronny i zostanie zaanektowane
przez przeciwnika.

O kierunkach rozwoju i modernizacji Sit Zbrojnych RP powinni decydowa¢ politycy na
podstawie potrzeb sygnalizowanych przez dowddcéw, opartych o analizy zagrozen
zewnetrznych i wewnetrznych. Czesto jednak dzieje sie tak, ze te decyzje uwarunkowane
sg wzgledami politycznych, a nawet populistycznymi i nie koniecznie odpowiadajg realnym

potrzebom wojska.

12



| PUBLIKACIE

Publikacja w ramach projektu NEPTUNE fundacji Stratpoints objeta jest prawami autorskimi.

www.stratpoints.eu

Copyright © Fundacja Bezpieczenstw Joju Stratpoints



