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BEZPIECZENSTWO W WIRTUALNYM SWIECIE.

Internet jest miejscem, w ktorym nie tylko mozemy korzystac
z rozrywki, ale takze mozemy przekazywacC rozne informacje, porozumiewac sie
i kontaktowa¢ . Mozemy robic to wszystko nie wychodzgc z domu, pijgc w tym czasie
kawe lub stuchac ulubionej muzyki. To bardzo utatwia nam zycie i jest jak najbardziej
pozgdane.

Ale niestety sg takze zte tego strony, wirtualny swiat nie daje petnego poczucia
bezpieczenstwa, daje natomiast ztudne poczucie, ze fatwo mozna kontrolowa¢, kto
ma dostep do naszych informacji czy danych. Nie jest to jednak takie proste

i oczywiste.

Najwazniejsze aby zdawac sobie sprawe, ze takie zagrozenie istnieje i ze trzeba sie
przed nim dobrze zabezpieczyC. Niestety nigdy nie mozemy by¢ w stu procentach

pewni , ze nasze informacje i dane sg bezpieczne.

W wielu sytuacjach z trescig umieszczonych w internecie danych i wiadomosci mogag
zapoznac sie osoby postronne czy nieupowaznione do ich posiadania. Nalezy zatem
pamietaC aby tg drogg nie przekazywac informacji niejawnych oraz takich, ktore

majg charakter informacji wrazliwych.

Ryzyko zapoznania sie oséb postronnych z naszymi informacjami mozemy obnizy¢
stosujgc odpowiednie Srodki zabezpieczajgce, chociazby szyfrowang poczte
elektroniczng. Stuzg do tego celu specjalne narzedzia kryptograficzne.

Mozemy je takze obnizy¢ stosujgc kilka prostych, podstawowych zasad:

1. Nigdy nie podawaj swoich danych jesli nie musisz. Im mniej informacji
o Tobie jest w sieci, tym Twoje bezpieczenstwo jest wyzsze.

2. Nie przekazuj informaciji poufnych (np. haset) pocztg elektroniczng, SMS-ami,
czatem.

3. Staraj sie zawsze, jesli to mozliwe, korzystac z protokotu HTTPS. W czasie
logowania i przesytania danych sprawdz, czy adres w przeglgdarce zaczyna
sie od ,https” i czy obok widnieje symbol kiddki. Istnieje mozliwosc



zainstalowania w przeglagdarce wtyczki HTTPS Everywhere, wtedy
automatycznie bedziesz tgczyC sie przez ten protokot.

4. Staraj sie nie korzysta¢ z niezabezpieczonego Wi-Fi. Jesli nie masz innych
mozliwosci potaczenia z internetem, unikaj logowania sie prawdziwymi
danymi i nie wykonuj waznych, wrazliwych operacji (np. finansowych).

5. Zawsze zabezpieczaj swoje konta w internecie hastami.
Dobre hasto powinno sktada¢ sie z co najmniej 8-10 znakow, matych
i wielkich liter, znakéw specjalnych, bez uzywania popularnych stéw. Zawsze
uzywaj roznych haset do réznych ustug i regularnie je zmieniaj (podobnie jak
w systemach bankowych).

6. Korzystajgc z poczty elektronicznej nie otwieraj linkbw niewiadomego
pochodzenia;

7. Chron swoje hasta — nie udostepniaj osobom postronnym, raczej nie zapisuj ,
nie zapamietuj w komputerze.

8. Zabezpiecz hastem (blokadg) dostep do komputera, tabletu.

9. Pamietaj - wyloguj sie, kiedy skonczysz korzysta¢ z danej ustugi.

10.Koniecznie uzywaj programu antywirusowego w komputerze. Pamietaj o jego
aktualizacji.

11.Nigdy nie uzywaj w swoim komputerze przypadkowo znalezionych nosnikow

elektronicznych np. typu pendrive.

Przestrzegajgc powyzszych zasad zwiekszasz swoje bezpieczenstwo oraz

bezpieczenstwo swoich informacji i danych.

Zagrozenia wynikajgce z funkcjonowania w wirtualnym swiecie istniejg nie
tylko podczas korzystania z komputeréw czy laptopéw ale takze z telefondw
komorkowych. Nie tak dawno byto to urzgdzenie, z ktérego korzystali nieliczni,
dzisiaj nikt nawet sobie nie wyobraza aby nie posiadac telefonu komoérkowego. To
podstawowy srodek komunikacji. Obecny rynek telefonbw komodrkowych to
gtébwnie smartfony, ktére podobnie jak komputery narazone sg na ataki i proby
uzyskania informacji w sposob nielegalny. Smartfon z androidem to praktycznie
taki przenosny komputer z duza iloscig informacji i danych, dlatego konieczne
jest stosowanie podobnych zasad bezpieczenstwa, jak podczas uzywania
komputera czy tabletu.



1.

Zasady, ktére zwiekszajg bezpieczenstwo korzystania z telefonu komorkowego.
Uzywaj zabezpieczenia blokady ekranu.

W telefonach poprzedniej generacji blokada ekranu miata zapobiegac
przypadkowemu i niepozgdanemu nacisnieciu klawiszy, dzisiaj zyskata
dodatkowg funkcje, zabezpiecza telefon przed nieuprawnionym dostepem.
Taka blokade moze stanowic hasto, kod PIN lub rysowany symbol na ekranie.
Zwykte przeciggniecie palcem po ekranie praktycznie nie daje zadnej ochrony.

2. Zaszyfruj telefon.

Po zaszyfrowaniu telefonu tylko osoba znajgca hasto lub kod PIN ma dostep
do danych znajdujgcych sie w telefonie. W przypadku kradziezy telefonu
Twoje dane sg bezpieczne.

Proces szyfrowania nie jest dtugi a sposob jego przeprowadzenia znajdziesz

w internecie.

3. Aktualizuj oprogramowanie, ale rozsadnie.

Szczegolng uwage nalezy zwréci¢ na aktualizowanie systemu operacyjnego

i programow, ktére majg dostep do Internetu.

Uwazaj jednak na aktualizacje, w ktorych aplikacja bedzie zgdata wiekszych
uprawnien niz te, ktére miata do tej pory. Staraj sie zrozumiec dlaczego nowe
uprawnienia sg wymagane i czy aby nie stwarzajg zagrozenia dla Twoich

danych w telefonie.

4. Korzystaj rozwaznie z sieci bezprzewodowych.

Pamietaj, ze niezabezpieczona lub publiczna sie¢ WiFi moze by¢ zrodtem
wycieku Twoich poufnych lub wrazliwych danych.

5. Uwazaj na instalowane aplikacje.

Sprawdz czy to co instalujesz jest rzeczywiscie tym, co chcesz zainstalowac.
Nie instaluj nigdy aplikacji pochodzgcych z niezaufanych zrédet. Pamietaj, aby

doktadnie przejrzec i zrozumie¢ uprawnienia jakich wymaga aplikacja.

Z pewnoscig aplikacja do wtgczania latarki w telefonie nie musi mie¢ np.

mozliwosci wysytania wiadomosci SMS.



6. Nie klikaj bezmysinie na stowo ,dalej” lub ,instaluj”.
Gdy masz jakiekolwiek watpliwosci po prostu nie instaluj aplikaciji.

Niestety nawet przestrzeganie wszystkich powyzszych zasad nie daje petnej

gwarancji bezpieczenstwa w wirtualnym swiecie.

Kolejnym zagrozeniem dla naszej prywatnosci jest funkcjonowanie w Swiecie
portali spotecznosciowych. Portale spotecznosciowe w dzisiejszych czasach cieszg
sie ogromng popularnoscig,. Pojawito sie nawet stwierdzenie, ze osoba ktéra nie
korzysta z zadnego portalu po prostu nie istnieje. Portale pozwalajg na wzajemng
komunikacje, wymiane mysli, pogladow i spostrzezen, dyskusje na okreslone tematy.
Za ich pomocg mozna nie tylko pogtebic relacje z dotychczasowymi znajomymi, ale

rowniez nawigzac nowe kontakty nie wychodzgc z domu.

Niestety funkcjonowanie na portalu podobnie jak w przypadku korzystania
z komputera czy telefonu komérkowego wigze sie z pewnymi zagrozeniami. Unikngc
ich mozna posiadajgc  odpowiednig wiedze, zachowujgc daleko idgce $rodki

ostroznos¢ oraz stosujgc zabezpieczenia minimalizujgce ryzyko utraty danych.

Korzystajgc z portali spotecznosciowych nalezy pamietaC o nastepujacych
podstawowych srodkach ostroznosci:

1. Pamietaj, w wirtualnym Swiecie nie jestes anonimowy;

2. Dokfadnie zapoznaj sie z zasadami korzystania z portalu, czy nie ma tam
zapisow tzw. ,matym druczkiem” , ktére w jakis sposdb mogtyby by¢ dla
Ciebie niebezpieczne;

3. Unikaj umieszczania informacji, ktére mogg zdradza¢ zbyt wiele szczegotéw
z Twojego zycia;

4. Nie umieszczaj danych, ktore sg dla Ciebie wrazliwe;

5. Nie nawigzuj zbyt szybkich kontaktow z osobami przypadkowymi zwtaszcza
z takimi , ktore wrecz nachalnie prébujg taki kontakt z Tobg nawigzac;

6. Pamietaj o najmiodszych, dzieci nie zawsze sg Swiadome swoich poczynan,

rozmawiaj z nimi, ucz je, przestrzegaj.

Nie stosujgc powyzszych zasad narazamy siebie oraz swoich najblizszych na
niebezpieczenstwo utraty danych, ktoére nastepnie mogg by¢ wykorzystywane do

réznych celow nawet przestepstw.



Przedstawienie zagrozen, ktore pojawiajg sie przy korzystaniu z Internetu za
pomocg réznych urzgdzen, nie ma na celu przestraszy¢ uzytkownikéw lub
spowodowac ze nagle ograniczone zostanie korzystanie z tego srodka. Zdaje sobie
sprawe, ze nie jest to ani mozliwe, ani pozadane. Swiat idzie do przodu, wszystko

sie rozwija, my takze powinnismy dotrzymac kroku.

Chciatbym jedynie aby po zapoznaniu sie z zasadami bezpieczenstwa, ktére
przedstawitem powyzej, wzrosta nasza swiadomosC¢, nasza wiedza na temat

bezpiecznego funkcjonowania w wirtualnym swiecie

,Wszystko jest dla ludzi, ale korzystajmy z tego w rozsgdny i bezpieczny sposob”.
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