Cyberprzestrzen nie jest obszarem do ktorego ochrony, poza
szczegOlnyml przypadkami, mozna uzywaé¢ kamieni.
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Kamieniami w cyberprzestrzen

Siedem lat temu tygodnik ,,Wprost” opublikowal rozmowy politykOw w restauracji
Sowa 1 Przyjaciele, ktérzy byli nielegalnie podstuchiwani przez obstuge restauracji.
Wybuchta tzw. ,afera ta§mowa”, ktéra byla poczatkiem konca rzadow Platformy
Obywatelskiej, a zarazem otworzyta drzwi do przyjecia wladzy przez partic Prawo
i Sprawiedliwos¢. To wowcezas politycy PiS, ktorzy obecnie sprawuja najwazniejsze funkcje
W strukturze administracji panstwowej na zachowaniu politykow PO i urzednikow
zwigzanych z Owczesng wiladza nie pozostawili suchej nitki. Zarzucali im nonszalancjg,
matostkowos$¢, a w postepowaniu z informacja brak przestrzegania elementarnych zasad
bezpieczenstwa. Wydawaloby si¢, Ze politycy wywodzacy si¢ z kazdej strony sceny
politycznej, a w szczegolnosci politycy PiS powinni wyciaggna¢ wnioski ptynace z afery
tasmowej. To przeciez ci ostatni, przyjmujac wtadze w 2015 roku na sztandarach niesli hasta
zwigzane m.in. z poprawg bezpieczenstwa panstwa i nowg jej jakoscig. Tymczasem 9 czerwca
2021 roku stato si¢ inaczej. Szef Kancelarii Prezesa Rady Ministrow minister Michat
Dworczyk poinformowat, ze stal si¢ obiektem ataku hakerskiego i W jego wyniku,
wykradziono mu zawarto§¢ prywatnej skrzynki poczty elektronicznej. Jednocze$nie
o$wiadczyl, ze nie posiadat w wykradzionej korespondencji zadnych materiatéw niejawnych,
doskonale przy tym manipulujgc stowem lub nie thumaczac si¢ wcale, co jest zwyczajnym
skandalem. Owszem, wszystko na to wskazuje, iz nie bylo tam dokumentéw z naniesiong
klauzulg tajnosci, natomiast tres¢ dokumentow pozostawia co do tego szereg watpliwosci.
Dwa dni pdzniej rzad, media, narod w kawiarniach rozprawial o ataku cybernetycznym na
Najjasniejsza Rzeczpospolitg 1 rozprawia nadal. Jedni krzycza, ze to wrazy nardd, knujac
przeciwko Rzeczpospolitej stoi za tym aktem agresji i jest to niewatpliwie preludium
do dalszych dziatan. Z kazdego mozliwego medium, w zaleznosci od zabarwienia
politycznego wyltaniajg si¢ specjaliSci opisujacy zdarzenie. W zwigzku z powyzszym
Wicepremier, a nastgpnie Premier Rzeczpospolitej Polskiej ogtosili, Ze obrona
cyberprzestrzeni jest obje¢ta najwyzszym priorytetem, a w zwigzku z faktem, ze atak pochodzi
ze wschodu, sprawa musi znalez¢ si¢ na forum Sojuszu Potnocnoatlantyckiego 1 Unii
Europejskiej. Dzisiejsza opozycja parlamentarna podnosi za$ fakt niezwyktej nonszalancji

0sOb sprawujacych gtowne stanowiska w panstwie oraz brak reakcji stuzb wobec tych osob.

Spojrzmy jednak na to co si¢ stato z innej perspektywy, zadajmy kilka prostych pytan
aby dokfadnie zdefiniowa¢ problem bez zajadlosci politycznej, a z niewatpliwg intencja

chtodnej analizy wydarzen i ich konsekwencji. Zacznijmy od definicji ataku cybernetycznego.
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Za Centrum Zasoboéw Bezpieczenstwa Komputerowego rzadu Standéw Zjednoczonych,
za cyber atak uwazamy dziatanie za posrednictwem sieci informatycznej, ktorej celem jest
wykorzystanie cyberprzestrzeni przez panstwo, organizacje lub pojedyncza osobg w celu
zaktocenia, wytaczenia, niszczenia lub ztosliwego kontrolowania srodowiska/infrastruktury
komputerowej albo niszczenia integralnosci danych lub kradziez kontrolowanych informac;j i,
Biorac powyzsze pod uwagg zadajmy kilka pytan, a nastgpnie sprobujmy znalez¢é na nie
odpowiedz. Pytanie pierwsze jest nastgpujace: Czy wyciek danych z prywatnej poczty
elektronicznej ministra, jest klasycznym atakiem cybernetycznym, a jesli tak, jaki jest jego
cel, co atakujacy aktem tym chciat osiagnac? Jakie korzysci zostaty osiggniete i przez kogo?
Odpowiedz wcale nie jest prosta. Bo czy zwrocenie uwagi na nonszalancje Szefa KPRM
I jego otoczenia w sposobie prowadzenia korespondencji stuzbowej przez jawne media moze
by¢ tym celem? Z pewnoscig nie. Jesli kto$ jest podstuchiwany w wiekszos$ci przypadkéw
o tym nie wie, a podstuchujacy nie odkrywa swoich zamiaréw, chyba ze przez przypadek
zostanie to ujawnione. Zdecydowanie jest lepiej posiada¢ informacje¢ i nie ujawniajac, ze ja
si¢ posiada. W tym przypadku stalo si¢ inaczej. Zasoby prywatnej skrzynki pocztowej
ministra Michata Dworczyka zostaty ujawnione. Czy wobec tego byta to kradziez prywatnej
zawartosci jego skrzynki e-mail, czy tez atak na Panstwo? Kwestia ta jest szalenie ciekawa,
a co wigcej, problem ten jest zaledwie czubkiem goéry lodowej ujawniajacej ogrom
nieprawidtowosci, lekcewazacego podejscia do problemu przez wigkszo$¢ osdb zajmujacych

istotne dla panstwa stanowiska.

Kwestie te znajdujag swoje miejsce w ustawodawstwie. Dwie ustawy
porzadkuja ten obszar. Sg to: Ustawa z dnia 5 lipca 2018 roku o krajowym systemie
cyberbezpieczenstwa oraz Ustawa o ochronie informacji niejawnych z dnia 5 sierpnia 2010.
Pierwsza z nich opisuje struktur¢ organizacyjna oraz odpowiedzialno$¢ instytucji
odpowiedzialnych z ochrong cybernetyczng Panstwa Polskiego. Ustawa o ochronie informacji
niejawnych traktuje o sposobie ochrony informacji niejawnych i definiuje rowniez kryteria

nadawania odpowiedniej klauzuli niejawnosci.

W tym swietle nie jest trudno zauwazy¢, ze to co si¢ stato z wyciekiem informacji
z prywatnego konta Ministra Michata Dworczyka, winno by¢ analizowane zgodnie z litera
tychze ustaw. ’Sprawa najwazniejszg powinno sta¢ si¢ ustalenie przez odpowiednie organa,

czy informacje ktore zostaly wykradzione, a nastgpnie opublikowane, stanowig informacje

! WWW.csrc.nist.gov
? Warto zwréci¢ uwage w jaki sposéb FBI potraktowato sprawe Hilary Clinton
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niejawng czy tez nie, a takze jaka jest odpowiedzialno$¢ osob ktoére to byty autorami tejze
informacji w ujawnionej korespondencji. Nalezy zauwazy¢, ze wymiana Kkorespondencji
pomiedzy osobami ujawnionymi w wycieku, dotyczyta osob bedacych w jurysdykeji réznych
stuzb. Kto wobec tego jest odpowiedzialny aby oceni¢ catoksztalt problemu? Stuzba
Kontrwywiadu Wojskowego czy tez Agencja Bezpieczenstwa Wewnetrznego? Niestety,
z pewnoscig nie doczekamy si¢ rzetelnego i obiektywnego $ledztwa w tej sprawie.
Prawdopodobienstwo wyciaggnigcia konsekwencji stuzbowych czy tych wynikajacych
z przepisOw ustawy o ochronie informacji niejawnych wobec 0sob, ktorzy dopuscili sie
nieprawidlowosci podczas przetwarzania informacji stuzbowych 1 niejawnych takze jest
niewielkie. Sprawa jest polityczna i politycznie rozgrywana. Glosy politykow, a nawet
niejawne posiedzenie parlamentu jest tylko i wylacznie fasada odwracajaca uwage od
prawdziwego problemu. Problemem nie jest brak mozliwo$ci przestania informacji w sposob
dajacy wigksza pewnos$¢ jej ochrony. Istnieja narzedzia i programy ktore umozliwiajg
szyfrowanie przesylanych informacji. Warto wspomnie¢ o systemie CATEL dajacy
mozliwo$¢ prowadzenia rozmowy na poziomie zastrzezonym. System ten jest Swietnym
przyktadem niecheci do korzystania z tego typu urzadzen przez kluczowe osoby w panstwie —
mowigc wprost z czystego lenistwa. Dlatego jest pewnym, ze urzadzenia te w znakomitej
wigkszosci przypadkow leza w szufladach biurek lub sejfow i odnajdywane sg kiedy to

trzeba, z jaki$ powodow rozliczy¢ si¢ ze sprzgtu.

Od zawsze wiadomo, ze z punktu widzenia ochrony informacji niejawnych czy
wrazliwych, najstabszym ogniwem pozostaje cztowiek. Tak tez si¢ stato 1 w tym przypadku.
Niezaleznie od tego, kto stoi za wlamaniem do prywatnej poczty ministra Michata
Dworczyka, to gdyby przestrzegane byly wszystkie zasady przez osoby uwiktane w sprawe —
problemu by nie bylo. Nalezy rowniez zauwazy¢ pewna tendencje w tego typu przypadkach.
Poczynajac od podstuchow, z ktorymi mieliSmy do czynienia w poprzedniej konstelacji
politycznej do kwestii ostatnich, to sprawy te dotycza osob cywilnych, politykow ktorym
wydaje si¢, ze stoja ponad systemem jesli nie prawem. Tego rodzaju przypadkéw niewiele
pojawia si¢ w Srodowiskach mundurowych. Wiaze si¢ to z prosta zaleznoscia, a mianowicie
liczbg szkolen tej grupy zawodowej, mozliwych konsekwencji, ale i przede wszystkim

personalnej odpowiedzialnos$ci zotnierzy czy funkcjonariuszy.

Cyberprzestrzen stata si¢ przestrzenia, w ktorej funkcjonuja coraz to wigksze grupy
ludzi. Jak ona jest ksztalttowana, pokazata chociazby pandemia COVID 19, kiedy znakomita

wigkszos¢ poszczegodlnych grup spotecznych wykonywata swoje obowigzki zdalnie. Ciekawa
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kwestig jest fakt, ze obszar cyberprzestrzeni stat si¢ niezauwazalny na co dzien, dopoki cos$
si¢ nie wydarzy. Oznacza to, ze traktujemy cyberprzestrzen jak powietrze, jest niezauwazalne
do momentu, kiedy go zabraknie, lub tez stanie si¢ nieprzyswajalne przez organizm.
Cyberprzestrzen W zasadzie nie ma granic. To cyberprzestrzen i1 rozwo6j transportu

wygenerowaty pojecie globalnej wnioski.

Z tego tez powodu, Sojusz Péinocnoatlantycki uznat cyberprzestrzen za kolejng obok
ladowej, powietrznej i morskiej, domene operacyjng. Oznacza to, ze powinna istnie¢ polityka
oraz organizacja dajagca gwarancj¢ bezpieczenstwa tego srodowiska. Rzad USA traktuje atak
w obszarze cyberprzestrzeni na rowni z atakiem kinetycznym przeciwko panstwu i daje sobie
prawo do kazdego rodzaju odpowiedzi, z Kinetyczna wiacznie. Wigkszo$¢ panstw w swojej
legislacji postuguje si¢ okresleniem cyber obrona, ale istniejg réwniez panstwa, ktore
w zgodzie z wlasnym prawodawstwem rozwijaja réwniez zdolnosci ofensywne w tym
zakresie. Problem jest zlozony. Zdecydowanie lepiej z wiadomych wzgledow, radza sobie
w tym zakresie panstwa autokratyczne od demokratycznych. Jest jednak faktem, ze obszar ten
bedacy niezwykle wrazliwym dla panstwa, powinien by¢ wlasciwie chroniony. Czy wigc
Panstwo Polskie posiada wystarczajacg organizacje¢ i zdolnosci aby wyzwaniom tym podotac?
Wydaje si¢ ze tak nie jest. Ustawa o krajowym systemie cyberbezpieczenstwa powinna ten
obszar regulowa¢ w sposob skuteczny. Tylko czy ja reguluje? Czy zostata stworzona
odpowiednia struktura organizacyjna podmiotow odpowiedzialnych za cyberprzestrzen ktora
jest w swej istocie skuteczna, ktora nie pozostawia mozliwosci odziatywania destrukcyjnego
na ten obszar? Jakie sa wytworzone mechanizmy skoordynowanego dziatania przez
te podmioty w przypadku =zagrozenia? Jak w koncu powinno si¢ traktowaé atak
cybernetyczny na infrastrukture krytyczng panstwa i czy wojenny system dowodzenia armia
czy kierowania panstwem traktuje o tych sprawach? Istnieja uzasadnione przypuszczenia, ze
sytuacja daleka jest od skuteczno$ci. Przyktadem jest pomyst utworzenia wojsk obrony
cyberprzestrzeni. Czy odpowiedzialnos¢ tejze formacji obejmowac bedzie tylko Sity Zbrojne
RP czy tez pozostate struktury panstwa? Sa to pytania na ktoére warto odpowiedzie¢

pragmatycznie, a nie politycznie.

Problematyka ochrony cyberprzestrzeni jest szeroka. Kazdy z aspektow
wymienionych w artykule zastuguje na odrgbng analiz¢ i nie sposob jej wyczerpac

w Kilku zdaniach. Niemniej jednak, na kanwie ostatnich wydarzen mozna stwierdzié:

e Ujawniona korespondencja z prywatnej skrzynki e-mail ministra Michata Dworczyka

i innych osob, pokazuje z jakim lekcewazeniem zdrowego rozsadku oraz zasad
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bezpieczenstwa wykazujg si¢ osoby ktore powinny by¢ wzorem w tej sprawie.
Zwlaszcza, ze w dyspozycji tychze osOb pozostaja narzedzia ochrony informacji,
z ktorych mozna korzysta¢. Koniecznym jest stworzenie obligatoryjnego systemu
szkolenia dla kluczowych os6b w administracji panstwowej i samorzadowej;

Rozwdj cyberprzestrzeni jest niezwykle dynamiczny, wdrozenie telefonii komérkowej
5G a nast¢pnie implementacja sztucznej inteligencji na szeroka skal¢ postawi przed
panstwem zupetnie inne wymagania do ktoérych nie jesteSmy przygotowani;
Pragmatyka bezpiecznej wymiany informacji jest dziurawa, niekompatybilna
wewnatrz panstwa. Brak jednolitej platformy informatycznej wymiany informacji dla
administracji panstwa skutkuje mozliwo$cig utraty informacji wrazliwych, a tym
samym pozwala obcym shluzbom na odziatywanie oraz ksztaltowanie sceny
politycznej, a w krytycznych sytuacjach ostabienia suwerennos$ci panstwa. Budowa
wielodomenowego, bezpiecznego, funkcjonujacego réwniez w stanach zagrozenia
panstwa, opartego na zasadach federacji systemu teleinformatycznego jest krytycznie
niezbedna;

Ustawa o ochronie informacji niejawnych oraz Ustawa o krajowym systemie
cyberbezpieczenstwa winny by¢ poddane analizie i koniecznej nowelizacji
dostosowujac ich brzmienie do obecnych wyzwan. W aktualnym stanie, zwlaszcza
ustawa 0 KSC nie tworzy jednolitego systemu, mamy tylko ministerialne wyspy;
Tworzone struktury oddziatywania ~w  cyberprzestrzeni nalezy tworzy¢
W sposob wewnetrznie kompatybilnym oraz posiadajgcym zdolnosci do reakcji
w przypadku zagrozenia. Adaptacja istniejgcej struktury organizacyjnej powinna
skutkowa¢ utworzeniem jednolitej i czytelnej organizacji zdolnej do sprostania
wyzwaniom, ktore niesie rozwoj cyberprzestrzeni;

Nalezy jasno okresli¢ polityke panstwa w zakresie posiadania zdolno$ci zaréwno do
obrony i ochrony wlasnych systemow informatycznych, ale i do posiadania

ofensywnych zdolno$ci w tym zakresie.

Podsumowujac, ostatnia kwestig, ktora zasluguje na uwage, to standardy

demokratycznego panstwa w zakresie zarzadzania cyberprzestrzenig jako czescig dobra

wspolnego, a takze jego obszaru rozwoju 1 funkcjonowania. Nie ma bowiem watpliwosci, ze

strefa ta bedzie przenikaé¢ funkcjonowanie spoteczenstwa albo inaczej, to spoteczenstwa coraz

glebiej bedg wnika¢ w cyfrowa przestrzen. Panstwa autokratyczne sg z reguty sprawniejsze

w tworzeniu zasad funkcjonowania spoteczenstwa, a tym samym sprawowania kontroli nad
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nim. Panstwo demokratyczne wytwarza te mechanizmy w sposob demokratyczny.
Mechanizmy te nie powinny narusza¢ praw czlowieka i1 wolnosci obywateli. Wszelkie
ograniczenia w tym zakresie powinny by¢ akceptowane i respektowane przez ogoét obywateli.
Wypracowane zasady nie powinny by¢ przedmiotem gier politycznych czy wykorzystywania
ich personalnie. Kluczowg kwestia wobec tego pozostaje sposdb w jaki system jest
nadzorowany. Na zakonczenie postawi¢ pytanie na ktore co do zasady nie znajdziemy
odpowiedzi. Skoro jak zaznaczylem poprzednio nie znamy celu ani okoliczno$ci wycieku
korespondencji z prywatnego konta ministra Michata Dworczyka, to pytanie jest nastepujgce:
Jakie wnioski wyciagaja z tej sytuacji stuzby niekoniecznie nam przychylne oraz nasi
sojusznicy? Cyberprzestrzen nie jest obszarem do ktoérego ochrony, poza szczegdlnymi

przypadkami, mozna uzywac¢ kamieni.
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