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Ekosystem wywiadowczy zmienil sie diametralnie w ostatnich 15
latach. Zamachy terrorystyczne w 2001 roku i wynikajace z nich
operacje NATO w Afganistanie oraz USA i koalicji w Iraku, jak rowniez
ostatnie wojny w Libii, Syrii oraz na Ukrainie s3 motorem ewolucji
metodologii dzialan stuzb wywiadowczych. Kluczowy wplyw w
ostatnich latach maja rowniez zamachy terrorystyczne m.in. we
Francji i Belgii. W niektorych przypadkach konieczna jest rewolucja.
Katalizatorem zmian jest swoisty »pucz” przemyslowy w dziedzinie

informatyki oraz w mediach spotecznosciowych.

Konsekwencja zmian metod
analizowania informacji powinna by¢
redefinicja metodologii
podejmowania decyzji w ramach
administracji rzadowej. Pelne

spektrum informacyjne, obejmujace
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rowniez dtugofalowe konsekwencje,
konieczne jest juz na etapie
decydowania o rozpoczeciu operacji
wojskowej. Klasycznym przykladem
nadmiernego optymizmu sg wojny w
Iraku w 2003 roku oraz dziatania
NATO w Libii w 2011 roku. W ocenie
owczesnego przewodniczacego
amerykanskiego Kolegium Szefow
Sztabow gen. M. Dempseya,
zaprezentowanej w 2013 roku, proste
zastosowanie sity bardzo rzadko, a
by¢ moze nigdy, nie przynosi
pozadanych efektéw. Ponadto,
operacja Unified Protector w Libii
rozpoczeta pod hastami ratowania
ludzi mogta w opinii wielu ekspertow,
pomimo poczatkowego ogloszenia jej
sukcesu przez NATO oraz politykow,
przynie$¢ w wyniku destabilizacji
regionu znacznie wiecej strat.
Decydenci oraz dowodcy réznego
szczebla musza rozumie¢ ztozong
funkcje wspoétczesnego Srodowiska
informacyjnego w zakresie
socjologicznym, kulturowym oraz

politycznym.

Badania amerykanskie wskazuja,
iz zbiér danych dostepny w 2012
roku w 90% zostal wytworzony w
latach 2010-2012. Juz wéwczas
analitycy spedzali okoto 70-80%

czasu w poszukiwaniu informaciji, a

jedynie ponizej 20% na analizie
wilasciwej. Powodowato to znaczace
obnizenie tempa tworzenia ocen i
analiz. Spotecznos¢ wywiadowcza
USA podjeta wysitek reorganizacii,
czy tez wrecz rewolucji obecnego
systemu. Obejmowat on m.in.
utworzenie nowej architektury IT,
zmiany w sposobie zarzadzania
korporacjg analityczng, inwestowanie
w personel spolecznosci
wywiadowczej oraz wspotprace z

partnerami.

Nowe srodowisko analityczne jest
napedzane czterema czynnikami tzw.
4V obejmujgcymi: (1) r6znorodnos¢
(Variety), (2) rozne formy danych, ich
ilos¢ (Volume), (3) skala danych,
predkosc¢ i dynamiczna analiza
danych (Velocity) oraz (4) doktadnos¢

i niepewnos¢ danych (Veracity).

Jak wyciagnac wlasciwe i
wartosciowe informacje z

mediow spotecznosciowych?

Analitycy bez wlasciwej segregacji
danych wrecz tong w geometrycznym
postepie napltywu informacii z
roznych zrodet. Jednym z rozwigzan
jest automatyczne powigzanie
danych z r6znych subdziedzin
wywiadowczych, w tym wywiadu
osobowego (Human Intelligence

HUMINT), wywiadu elektronicznego
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(Electronic Intelligence, ELINT),
wywiadu obrazowego (Imagery
Intelligence, IMINT), wywiadu
Communication Intelligence,
COMINT), wywiadu dzwiekowego
(Signal Intelligence, SIGINT),
wywiadu naukowego (Science and
Research) S&T oraz lokalnych baz
danych. Potop informacyjny
powoduja dane naplywajace ze
srodkéw rozpoznawczych, zarébwno
systemow zatogowych jak i platform
bezzatlogowych tj. przekazu
bezposredniego (Full Motion Video
FMYV), Zrédet otwartych (open source)
oraz narzedzi analiz danych z innych

jezykow.

Jaki jest horyzont czasowy

zmian?

Tempo zmian
technologicznych wciaz rosnie.
Pierwsza wersja [phona powstata w
2007 roku, Facebook i Twitter zostaty
udostepnione publicznie w 2006
roku. Dzieki mozliwosciom Twittera
wybuchta Arabska Wiosna w 2011
roku. Wszystko te rewolucyjne
zmiany dokonaty sie w okresie 5 lat.
W przesziosci byl to czas na przejscie
od prototypu do produktu
rynkowego. Jakich zmian nalezy
spodziewac¢ w kolejnych 5-10 latach?
Trzeba przy tym przyjac, iz 5 letnie

interwaty beda granica

funkcjonalnosci systemu.

Przyktadem poczatkéw
rewolucji z pogranicza tzw. Big Data
byly proby amerykanskiego generata
Michael Flynn w trakcie jego stuzby
na stanowisku szefa zarzadu wywiadu
operacji NATO w Afganistanie w
latach 2009-2010. Podjat sie on
wowczas reformy dziatania struktur
wywiadu amerykanskiego. W swoim
raporcie ,Fixing Intel: A Blueprint for
Making Intelligence Relevant in
Afghanistan” z 2010 roku wskazywat
na koniecznos$c¢ rozréznienia
informaciji stricté wywiadowczych od
tych, ktére powinny pozosta¢ w
sferze analiz struktur innych
resortow oraz agend rzagdowych. W
jego ocenie media wyznaczaty
obszary informacyjne, ktére byty
brane pod uwage przez decydentow
na r6znym szczeblu do podejmowania

decyzji.

» Wielu decydentéw opiera sie
bardziej na informacjach z
medioéw niz z wojskowego

wywiadu;

» Wywiad — panuje kultura
niejawnosci i tajemniczosci,
ktora goéruje nad
efektywnoscig wykonania

zadania;
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Analizujac informacje nalezy
opusci¢ bezpieczng strefe,
zarbwno te w sferze fizycznej

jak i emocjonalnej;

Analitycy kultywuja nawyki
zimnowojenne — siedzenie i

czekanie na informacije;

Zimnowojenne odruchy —
informacja z otwartych Zrédet
jest traktowana jako

wiadomos¢ drugiej kategorii;

W rzeczywistosci 90%
informacji pochodzi ze Zrodet
otwartych — tylko 10% to

niejawne dane wywiadowcze;

Analitycy powinni zajmowac
sie obszarem wedlug podziatu
geograficznego, nie zas
funkcjonalnego przypisanego

sztucznie przez przetozonych;

Utworzy¢ centra
informacyjne, ktére beda
zarzadzane przez pracownikow
resortow spraw zagranicznych
(w przypadku USA jest to

Departament Stanu);

Nalezy stosowac adaptacyjny
do warunkoéw lokalnych

sposob mysSlenia;

Utrzymywac balans pomiedzy
ochranianiem sit wlasnych a

zbieraniem i analizowaniem

informacji na temat

spotecznosci lokalne;.

Raport byt odbierany jako
krytyka cywilnych agencji
wywiadowczych i ich dziatan w
Afganistanie, a zwlaszcza sposobow
analizowania oraz przetwarzania
informaciji. Instytucje wywiadowcze
skupity sie bowiem na §ledzeniu
bojownikoéw islamskich i nie
zabezpieczyly tym samym informacji
pozwalajacych zrozumiec
uwarunkowania polityczne,
ekonomiczne oraz kulturalne w
Afganistanie. Raport byt bardziej
glosem w dyskusiji i nie przyniost
rewolucyjnych rozwigzan, cho¢ na
pewno poprawil biezace
funkcjonowanie struktur
wywiadowczych w Afganistanie,
zarbwno tych amerykanskich jak i

koalicyjnych.

Prace wewnatrz amerykanskiej
spotecznosci wywiadowczej w
ostatnich kilku latach pozwolity
wyodrebni¢ nowe lub usprawnione
metody, ktore obejmuja 2 gtowne

elementy:

1. Innowacyjne sposoby
dzielenia sie informacjami
wywiadowczymi przy

jednoczesnej ich ochronie.
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2. Utworzenie nowej
architektury IT. Zmiana
modelu analiz spowoduje
odejscie od zasady
indywidualistycznego
centro-agencyjnego wzoru
dziatania i przejScie do
korporacyjnego modelu
przy zastosowaniu
architektury powszechnego
dostepu do danych np.
Cloud-based.

Nowa architektura pozwoli
wykorzysta¢ w tym samym czasie
informacje jednozrédiowe,
wieloZzrodlowe oraz z dostepnie
powszechnych Zrédet. Dodatkowo: (1)
wyeliminuje to tzw. kominy
informacyjne (stovepipes) tj.
rozpowszechnianie analiz i ocen
pochodzacych z tych samych Zrodet
przez rozne podmioty, (2) wzmocni
wielowymiarowe pochodzenie
informacji wywiadowczych
pozyskanych réoznymi technikami, (3)
zintegruje poziom wiedzy
uzytkownikoéw z réznych poziomoéw,
co zredukuje pochtaniajace
dotychczas duzo naktadoéw proces
stawiania zadan, pozyskiwania
informaciji, analizy oraz ich
rozpowszechniania, (4) umozliwi i

ulatwi proces modernizacji systemu

analiz m.in. poprzez wdrozenie Object

Based Production (OBP).

OBP jest koncepcja gdzie celem
analizy s3 ludzie, obiekty lub rzeczy,
przy czym kazdy z elementow jest
odpowiednio wazony i
kategoryzowany, a nastepnie
dodawany do zagadnienia
problemowego. Taki zestaw
przeksztalcany jest w obiekt
zainteresowania spotecznosci
wywiadowczej, nie stanowigc
narzedzia lub technologii, lecz bedac
sposobem realizacji postawionego
zadania. OBP stanowi rewolucyjng
zmiane w konteksScie pozyskiwania i
analizy informacji. W przesztosci
pozyskanie danych polegato na
sprawdzeniu zasobow poszczegblnych
agencji. Obecnie poprzez integracje
baz danych niemozliwe bedzie
pominiecie niektorych aspektow
danego zagadnienia. OBP zapewnia
niejako jedno lgdowisko dla
informacji dotyczacych danego
zagadnienia lub problemu.
Przyktadowo moga one dotyczyc: (1)
sporow terytorialnych na Morzu
Potudniowochinskim, (2)
miedzynarodowych organizacji
przestepczych, (3) wyborow w
Afganistanie (4) rozwoju sytuacji na

Ukrainie.
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Dodatkowo nalezy wymienic¢ 3
pozostate elementy nowego systemu

zarzadzania:

1. Zarzadzanie korporacja
analityczna wywiadu
wojskowego — konieczne jest
wdrozenie scentralizowanego
systemu nadzoru nad
procesem analiz w celu
unikania duplikowania
wysitkow. Transparentnos¢
wewnatrz spotecznosci
wywiadowczej jest jednym z
wymagan.

2. Inwestycja w kadry —
inwestycje w personel
spotecznosci wywiadowcze;j.
Szkolenie oraz planowanie
kariery, w tym zmiany
stanowisk w poziomie.
Minimalizowanie strat t;j.
zwalniania zolnierzy i
funkcjonariuszy.

3. Wspoblpraca z partnerami
zagranicznymi — jest
elementem
komplementarnym. Opinia
partnerska stanowi wazna
zewnetrzng perspektywe
dotyczaca ztozonego
srodowiska. Obecnie glébwne
przeszkody to tradycyjna

niechec¢ do dzielenia sie

istotnymi i wrazliwymi
informacjami oraz polityka i
procedury zwigzane z
technologia informatyczna.
Postep technologiczny
sprawia, ze analitycy
najnizszego szczebla moga
podejmowac decyzje dotyczace
udostepniania informacji
partnerom. Jest to niezbedne w
procesie podejmowania decyzji
w trakcie operacji

wielonarodowych w koalicji.

Innowacyjnym podejsciem do
analiz wywiadowczych jest takze
Activity Based Intelligence (ABI) —
czynnikiem sprawczym rozpoczecia
prac struktur wywiadowczych jest
dzialanie strony obserwowane;.
Pozornie nie jest to nic nowego, lecz
w tym przypadku inicjacja nastepuje
automatycznie wywotana przez
sygnat wygenerowany w systemie

informatycznym.

W trakcie prowadzenia analiz
w Srodowisku Big Data kluczowe sa

nastepujace etapy i zdolnoSci:

1. Odkrywanie (Discovery) jest
zdolnoscig wyboru,
przeksztalcenia oraz korelacji
danych z wielu Zzrédet w celu

zidentyfikowania informacji
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3.

wigzacych dla prowadzonej
operaciji. Jest pochodng lepszej
organizacji pracy w oparciu o
juz posiadane dane. Jest
roOwniez zwigzane z
odkrywaniem niejako
ukrytych uprzednio powigzan i
anomalii.

Ocena (Assessment) jest
zdolnoscia zapewnienia
dogtebnej ukierunkowanej
analizy danych i informacji na
temat obiektu lub wydarzenia,
jego sklasyfikowania i
skategoryzowania. Wiaze sie to
rowniez z okresleniem
wiarygodnos$ci informacji w
celu wskazania wptywu oceny
na analizowane zagadnienie.
Wyjasnienie (Explanation) jest
zdolnoscig oceny wydarzen
oraz ich powigzania z danymi z
innych obszaréow.
Przewidywanie (Anticipation)
jest zdolnoscig ostrzegania i
opisania przysztych zachowan i
sytuacji na podstawie syntezy
przeszitych i terazniejszych
informacji. Zawiera ono
krotkoterminowe ostrzezenia
oraz dlugoterminowe
prognozowanie w celu
ostrzezenia oraz przygotowania

os6b podejmujacych decyzje.

5. Dostarczanie (Delivery) jest
zdolnoscig przygotowania,
cigglego uaktualniania oraz
przedstawiania produktow
wywiadowczych zgodnie z
wymaganiami i preferencjami
odbiorcow. Zakres odbiorow i
produktoéw im
przedstawianych moze
oscylowac¢ miedzy
informacjami o zagrozeniu dla
zatog samolotow a ocenami
zagrozen w dowodztwie

operaciji.

Wdrazanie reform nie jest tatwe
ani przyjemne, naraza takze
inicjatorow zmian na konfrontacje z
obecnym systemem. Doswiadczyt
tego wspomniany juz gen. Flynn jako
szef DIA w latach 2012-2014 (podat
sie do dymisji przed koficem
kadencji) oraz szef Agencji Wywiadu
Geoprzestrzennego (ang. National
Geospatial-Intelligence Agency, NGA)
Robert Cardillo w 2017 roku. Agencja
NGA zastyneta w 2011 roku
zlokalizowaniem miejsca pobytu

Osamy bin Ladena w Pakistanie.

Innowacje, ktore wprowadza R.
Cardillo w NGA, ktéra kieruje od
2015 roku, nie zawsze przyjmowane

S ze zrozumieniem oraz otwartoscia.
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Krytykowane sa przez
doswiadczonych analitykow, rowniez
z powodu zagrozenia utratg pracy. W
ich ocenie zbyt wiele
odpowiedzialnosci przejety
»-maszyny”. Analizy zdjec¢
wykonywane dotychczas przez
pracownikow agencji sa obecnie
realizowane przez zaawansowane
technologicznie komputery. W
ocenie dyrektora agencji stosowanie
innowacji nie pociagnie za sobg
redukcji personelu. W jego opinii
problem natloku informacji wymaga
takich krokéw jak wspomaganie
komputerowe, a w niektérych
przypadkach wrecz pelna
automatyzacja procesu. W
wystgpieniach publicznych
postulowat on wykorzystanie
sztucznej inteligenciji i zastgpienie
okoto %1 analitykow agenciji NGA.
Krytycy wskazuja na zty moment
przeprowadzania takiej reformy, tj. w
momencie koniecznosci
dokonywania szczegélowych analiz
np. Korei Péinocne;j. Inne agencje, w
tym CIA, starajg sie zabezpieczy¢
przed utrata zdolnosci NGA do
przekazywania ocen i analiz zdje¢
satelitarnych i tworza namiastki
takich narzedzi w swoich
strukturach. W ocenie wiekszosci

profesjonalistow nie ma miejsca na

jakiekolwiek btedy czy tez okres
przejSciowy. To uniwersalna prawda
w odniesieniu do wszystkich panstw i

stuzb.




| PUBLIKACIE

Publikacja w ramach projektu NEPTUNE fundacji Stratpoints objeta jest prawami autorskimi.
Celem uzyskania licencji na cytowanie artykutu we fragmentach lub publikacji catosci prosimy o kontakt:

publikacje@stratpoints.eu

www.stratpoints.eu

NUEVMPTUNWE Copyright © Fundacja Bezpieczenstwa i Rozwoju Stratpoints




